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Â ñòàòüå ðàññìàòðèâàþòñÿ ðàçëè÷íûå ãðàôîâûå ìîäåëè, êîòîðûå èñïîëüçóþòñÿ äëÿ ðåøåíèÿ
îïòèìèçàöèîííûõ çàäà÷ â ñîâðåìåííûõ ñåòÿõ ïåðåäà÷è äàííûõ. Â êà÷åñòâå ïðèìåðîâ îïèñàíû
çàäà÷è ðàññòàíîâêè ñèñòåì ìîíèòîðèíãà â ñåòè (èñïîëüçóåòñÿ ìîäåëü ãèïåðñåòü), îöåíêè áåç-
îïàñíîñòè êîìïüþòåðíûõ ñåòåé (íà îñíîâå ãðàôîâ àòàê), ïåðåäà÷è ñîîáùåíèé â áåñïðîâîäíîé
ñåíñîðíîé ñåòè (ÁÑÑ ìîäåëèðóåòñÿ UDG-ãðàôîì).
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ãðàôû.

The article discusses some graph models, which have been used for solving optimization problems
in modern data networks. As examples, author describes the problem of monitoring systems
placement (using the hyper net model), evaluation of computer network security (based on attack
graphs), messaging in a wireless sensor network (WSN is modeled by UDG-graph).

Key words: data networks, simulation, hypernets, hypergraphs, UDG-graphs.

Ââåäåíèå. Äëÿ àíàëèçà ôóíêöèîíèðîâàíèÿ ñîâðåìåííûõ ñåòåé ïðèìåíÿåòñÿ ðàçëè÷-
íûé ìàòåìàòè÷åñêèé àïïàðàò: òåîðèÿ ãðàôîâ è ñåòåâîé àíàëèç, ñèñòåìû ìàññîâîãî îáñëó-
æèâàíèÿ, òåíçîðíûé àíàëèç, òåîðèÿ íå÷åòêèõ ìíîæåñòâ è ò. ä. Èññëåäîâàíèÿ, ñâÿçàííûå
ñ òîïîëîãèåé ñåòåé, ÿâëÿþòñÿ îäíèìè èç ñàìûõ âàæíûõ, ò. ê. âûáîð ïðîòîêîëîâ ïåðåäà÷è
äàííûõ îáóñëîâëåí â çíà÷èòåëüíîé ñòåïåíè ñïåöèôèêîé ðàñïîëîæåíèÿ óçëîâ íà ïëîñêîñòè.
Íåîáõîäèìî ïðèíèìàòü âî âíèìàíèå îñîáåííîñòè ðàçëè÷íûõ ñåòåé � ad hoc, ñåíñîðíûõ è
äð. Äëÿ òîãî ÷òîáû ðàçðàáîòàòü àëãîðèòìû äëÿ ñîâðåìåííûõ òèïîâ ñåòåé è îáîñíîâàòü èõ
ýôôåêòèâíîñòü, íåîáõîäèìû àäåêâàòíûå ìîäåëè ñòðóêòóðû ýòèõ ñåòåé. Ñ îäíîé ñòîðîíû,
ìîäåëü äîëæíà áûòü äîñòàòî÷íî ïðîñòîé, ñ äðóãîé ñòîðîíû, îíà äîëæíà ó÷èòûâàòü îñî-
áåííîñòè ôóíêöèîíèðîâàíèÿ êîíêðåòíîãî òèïà ñåòè. Àëãîðèòì, îñíîâàííûé íà èäåàëèçè-
ðîâàííîé ìîäåëè, ìîæåò áûòü íåýôôåêòèâíûì è äàæå íåâåðíûì íà ïðàêòèêå (íàïðèìåð,
íå ó÷èòûâàåò îñîáåííîñòè òîïîëîãèè èëè èãíîðèðóåò ïîìåõè). Òàê êàê òîïîëîãèþ ìíîæå-
ñòâà óçëîâ è ñâÿçåé ìåæäó íèìè óäîáíî ðàññìàòðèâàòü êàê ãðàô, ïðèíÿòî èñïîëüçîâàòü
ãðàôîâûå ìîäåëè. Íàèáîëåå ÷àñòî èñïîëüçóåìûìè ìîäåëÿìè ÿâëÿþòñÿ îðèåíòèðîâàííûå
ãðàôû, ãèïåðãðàôû, ãèïåðñåòè è äð.

Äàëåå áóäóò ðàññìîòðåíû íåêîòîðûå èç ýòèõ ìîäåëåé íà ïðèìåðàõ ðåøåíèÿ àêòóàëüíûõ
çàäà÷ ôóíêöèîíèðîâàíèÿ ñîâðåìåííûõ ñåòåé ïåðåäà÷è äàííûõ.

Ãðàô êàê ìîäåëü ñåòè â çàäà÷å ðàññûëêè ñîîáùåíèé. Çàäà÷à îïòèìàëüíîé ðàñ-
ñûëêè ñîîáùåíèé â ñåòè � îäíà èç íàèáîëåå èçâåñòíûõ çàäà÷, ïî êîòîðîé îïóáëèêîâàíî
ìíîæåñòâî ðàáîò. Íàïðèìåð, äëÿ çàäà÷è ìíîãîàäðåñíîé ðàññûëêè ñåòü îáû÷íî ìîäåëè-
ðóåòñÿ ãðàôîì G(V, E), âçâåøåííûì â íåêîòîðîé ìåòðèêå ìàðøðóòèçàöèè, íà êîòîðîì



2 Âû÷èñëèòåëüíûå è ñåòåâûå ðåñóðñû

âûïîëíÿåòñÿ ïîèñê äåðåâà Øòåéíåðà, ñîîòâåòñòâóþùåãî ìíîãîàäðåñíîìó ìàðøðóòó. Ìåò-
ðèêà, â êîòîðîé îïðåäåëåíû âåñà ðåáåð ãðàôà, îòðàæàåò êðèòåðèé ýôôåêòèâíîñòè äëÿ
êàæäîé îòäåëüíîé çàäà÷è. Êëàññè÷åñêèé ìåòîä äîñòàâêè ìíîãîàäðåñíîãî òðàôèêà ñîñòî-
èò â ïîñòðîåíèè äåðåâà ìèíèìàëüíîãî âåñà è â ïåðåäà÷å ìíîãîàäðåñíûõ ïàêåòîâ ïî êàæäîé
äóãå ïîñòðîåííîãî äåðåâà èíäèâèäóàëüíûì îáðàçîì, êàê åñëè áû ïåðåäàâàåìûé ïî äóãå
ïàêåò áûë îäíîàäðåñíûì. Ýòîò ìåòîä äîñòàâêè áûë ðàçðàáîòàí äëÿ ïðîâîäíûõ ñåòåé è
îñíîâàí íà ïðåäïîëîæåíèè, ÷òî âåñà äóã äåðåâà àääèòèâíû è ÿâëÿþòñÿ íåçàâèñèìûìè âå-
ëè÷èíàìè, â òîì ÷èñëå âåñà äóã, èñõîäÿùèõ èç îäíîé âåðøèíû äåðåâà. Îäíàêî ýòîò ìåòîä
íå èñïîëüçóåò âîçìîæíîñòåé øèðîêîâåùàòåëüíîãî ìåòîäà ïåðåäà÷è â áåñïðîâîäíîé ñðåäå.
Â [1] ïîêàçàíî, ÷òî ïðè øèðîêîâåùàòåëüíîé ðàññûëêå ìàðøðóò â âèäå äåðåâà Øòåéíåðà
â îáùåì ñëó÷àå íå ÿâëÿåòñÿ ìèíèìàëüíûì, è ïðåäëîæåí àëãîðèòì ïîñòðîåíèÿ îïòèìàëü-
íîãî äåðåâà ñ ìèíèìàëüíûì ÷èñëîì ðåòðàíñëÿòîðîâ. Â [2] ýòà èäåÿ áûëà ðàñøèðåíà äëÿ
çàäà÷è ðàññûëêè ñ ó÷åòîì ñòðóêòóðû ìåòîäà ïåðåäà÷è ïðè ïîñòðîåíèè ìàðøðóòîâ.

Äëÿ çàäà÷è ìíîãîàäðåñíîé ìàðøðóòèçàöèè ìóëüòèìåäèéíûõ ïîòîêîâ ìíîãîøàãîâóþ
ñåòü óäîáíî ïðåäñòàâëÿòü êàê íàïðàâëåííûé âçâåøåííûé ìóëüòèãðàô � ìåæäó äâóìÿ
ìàðøðóòèçàòîðàìè ìîæåò áûòü íåñêîëüêî çâåíüåâ (â ðàçíûõ ÷àñòîòíûõ êàíàëàõ), ïîýòî-
ìó ñîñåäíèå âåðøèíû â ãðàôå ìîãóò áûòü ñîåäèíåíû áîëåå ÷åì îäíîé äóãîé. Â [3] ñ ïîìî-
ùüþ òàêîé ìîäåëè èññëåäîâàíû àëãîðèòìû ìíîãîàäðåñíîé ìàðøðóòèçàöèè ñ ñîáëþäåíèåì
îãðàíè÷åíèé íà çàäåðæêó è äîëþ òåðÿåìûõ ïàêåòîâ.

Åùå îäèí ïîäõîä ê ïîñòðîåíèþ ìíîãîàäðåñíîãî äåðåâà, èñïîëüçóåìûé â íåêîòîðûõ ïðî-
òîêîëàõ ïåðåäà÷è äàííûõ, îñíîâàí íà âûáîðå öåíòðàëüíîãî óçëà. Ïîñëå âûáîðà öåíòðàëü-
íîãî óçëà ìàðøðóòèçàòîðû, õîñòû êîòîðûõ ïðèíàäëåæàò ê ãðóïïå ðàññûëêè, ïîñûëàþò
öåíòðàëüíîìó óçëó çàïðîñû î íàìåðåíèè ïðèñîåäèíèòüñÿ ê äåðåâó. Ïóòü, ïî êîòîðîìó ïðî-
øåë çàïðîñ, îïðåäåëÿåò âåòâü äåðåâà ìàðøðóòèçàöèè. Òàêèì îáðàçîì ñòðîèòñÿ âñå äåðåâî
ìíîãîàäðåñíîé ðàññûëêè.

Ãèïåðñåòü êàê ìîäåëü äëÿ ðåøåíèÿ çàäà÷ ñ ó÷åòîì èåðàðõè÷íîñòè ñåòè. Îñ-
íîâíûìè êîìïîíåíòàìè ñåòè ïåðåäà÷è äàííûõ ÿâëÿþòñÿ ïåðâè÷íàÿ (ôèçè÷åñêàÿ) è âòî-
ðè÷íàÿ (ëîãè÷åñêàÿ) ñåòè. Â êà÷åñòâå ìîäåëåé ïåðâè÷íîé è âòîðè÷íîé ñåòåé ïðèíÿòî èñ-
ïîëüçîâàòü ãðàôû, à äëÿ îïðåäåëåíèÿ âëîæåíèÿ âòîðè÷íîé ñåòè â ñòðóêòóðó ïåðâè÷íîé
óäîáíî èñïîëüçîâàòü ïîíÿòèå ãèïåðñåòè [4].

Îïðåäåëåíèå. Ãèïåðñåòü H = (X, V,R;P, F,W ) ñîñòîèò èç ñëåäóþùèõ îáúåêòîâ:
X = (x1, . . . , xn) � ìíîæåñòâî âåðøèí;
V = (v1, . . . , vm) � ìíîæåñòâî âåòâåé (ðåáðà ãðàôà ïåðâè÷íîé ñåòè);
R = (r1, . . . , rg) � ìíîæåñòâî ðåáåð (ðåáðà ãðàôà âòîðè÷íîé ñåòè);
P : V > X ∗X � îòîáðàæåíèå, îïðåäåëÿþùåå ãðàô PN = (X, V ), íàçûâàåìûé ïåðâè÷-

íîé ñåòüþ;
W : R > X ∗X � îòîáðàæåíèå, îïðåäåëÿþùåå ãðàô SN = (X,R), íàçûâàåìûé âòîðè÷-

íîé ñåòüþ;
F � îòîáðàæåíèå, êîòîðîå êàæäîìó ýëåìåíòó r ñòàâèò â ñîîòâåòñòâèå ìíîæåñòâî F (r)

åãî âåòâåé (ìàðøðóòû â ãðàôå PN = (X, V )).
Èíöèäåíòíîñòü è ñìåæíîñòü â PN è SN îïðåäåëÿþòñÿ òàê æå, êàê äëÿ ãðàôîâ. Íà

ðèñ. 1 ïðèâåäåí ïðèìåð ãèïåðñåòè. Ïåðâè÷íàÿ ñåòü ãèïåðñåòè H çàäàíà â âèäå ãðàôà
PN = (X, V ), ãäå X � ìíîæåñòâî âåðøèí: |X| = n ; V � ìíîæåñòâî êàíàëîâ ñâÿçè: |V | =
m. Êàæäûé êàíàë ìîæåò èìåòü ðàçëè÷íûå õàðàêòåðèñòèêè � íàäåæíîñòü, ïðîïóñêíóþ
ñïîñîáíîñòü è äð. Âòîðè÷íàÿ ñåòü çàäàåòñÿ ìíîæåñòâîì X1 (ïîäìíîæåñòâî ìíîæåñòâà X),
íà êîòîðîì âîçìîæíû ðàçëè÷íûå ñîåäèíåíèÿ ìåæäó âåðøèíàìè.
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Ðèñ. 1. Ïðèìåð ãèïåðñåòè

Ãèïåðñåòü ïîçâîëÿåò ó÷èòûâàòü èåðàðõè÷íîñòü ñîâðåìåííûõ ñåòåé. Ðàññìîòðèì èñ-
ïîëüçîâàíèå ìîäåëè ãèïåðñåòè íà ïðèìåðå çàäà÷è êîíòðîëÿ ïîòîêîâ èíôîðìàöèè â ñåòè
ïåðåäà÷è äàííûõ. Íåîáõîäèìî ðàññòàâèòü íà ïåðâè÷íîé ñåòè (êàê â óçëàõ, òàê è íà âåòâÿõ)
óñòðîéñòâà ìîíèòîðèíãà äëÿ îòñëåæèâàíèÿ ïîòîêîâ âòîðè÷íîé ñåòè. Çàäàåòñÿ îãðàíè÷å-
íèå íà îáùóþ ñòîèìîñòü âñåõ óñòðîéñòâ, è òðåáóåòñÿ îïòèìàëüíûì îáðàçîì ðàññòàâèòü
óñòðîéñòâà, ÷òîáû, îñòàâàÿñü â ðàìêàõ îãðàíè÷åíèÿ íà ñóììàðíóþ ñòîèìîñòü, ïîêðûòü
íàèáîëüøåå ÷èñëî ïîòîêîâ. Ïåðâûé ýòàï ðåøåíèÿ � ñèíòåç ãèïåðñåòè, ò. å. äëÿ êàæäîé
ïàðû âåðøèí èç ïîäìíîæåñòâà X1 íåîáõîäèìî íàéòè îïòèìàëüíûé ìàðøðóò äëÿ ïðîõîæ-
äåíèÿ ïî âåòâÿì ïåðâè÷íîé ñåòè ñ ó÷åòîì îãðàíè÷åíèé íà ïðîïóñêíûå ñïîñîáíîñòè êàíà-
ëîâ. Âòîðîé ýòàï � ïîèñê ìåñò ðàñïîëîæåíèÿ óñòðîéñòâ íà óçëàõ è êàíàëàõ ïåðâè÷íîé
ñåòè, ò. å. ðåøàåòñÿ çàäà÷à ïîêðûòèÿ â ãèïåðñåòè. Îïèñàííûé â [5] ýâðèñòè÷åñêèé àëãîðèòì
ðåøàåò òàêóþ çàäà÷ó.

Àíàëîãè÷íàÿ çàäà÷à äëÿ ãðàôîâ � ïîèñê ìèíèìàëüíîãî ïî ÷èñëó ýëåìåíòîâ ïîêðûâà-
þùåãî ìíîæåñòâà � òàêæå èìååò ðàçëè÷íûå ïðèìåíåíèÿ â àíàëèçå ðàáîòû ñåòåé ïåðåäà÷è
äàííûõ. Íàïðèìåð, çàäà÷à ðàññûëêè ñîîáùåíèé îò îäíîãî èñòî÷íèêà ìíîæåñòâó ïîëó÷à-
òåëåé â ìíîãîøàãîâîé áåñïðîâîäíîé ñåòè ñâîäèòñÿ ê ïîèñêó ñâÿçíîãî âåðøèííîãî ïîêðû-
âàþùåãî ìíîæåñòâà. Â [6] ðàññìîòðåíà ïîäîáíàÿ çàäà÷à. Â êà÷åñòâå ìîäåëè ñåíñîðíîé ñåòè
ðàññìàòðèâàåòñÿ ãðàô, â êîòîðîì èç âåðøèíû a åñòü äóãà â âåðøèíó b, åñëè a íàõîäèòñÿ
â çîíå ïðèåìà âåðøèíû b. Íåîáõîäèìî ìèíèìèçèðîâàòü ÷èñëî òðàíñëÿòîðîâ (òðàíçèòíûõ
âåðøèí) ïðè øèðîêîâåùàòåëüíîé ðàññûëêå ñîîáùåíèé. Ïðèâåäåí ïðèìåð ðåøåíèÿ çàäà÷è
ñ èñïîëüçîâàíèåì àãåíòíî-îðèåíòèðîâàííîé ñèñòåìû ìîäåëèðîâàíèÿ.

Ïðèìåíåíèå ãðàôîâ àòàê äëÿ îöåíêè óðîâíÿ çàùèùåííîñòè êîìïüþòåðíûõ

ñèñòåì. Äëÿ àíàëèçà óñòîé÷èâîñòè ðàáîòû ñåòè ÷àñòî òðåáóåòñÿ èññëåäîâàòü åå óÿçâè-
ìîñòü, ò. å. íàéòè òàêèå

”
óçêèå“ ìåñòà, ïîñëåäîâàòåëüíîå èñïîëüçîâàíèå êîòîðûõ ìîæåò

ïðèâåñòè ê íàðóøåíèþ ôóíêöèîíèðîâàíèÿ ñåòè. Äëÿ ðåøåíèÿ òàêèõ çàäà÷ èñïîëüçóþò-
ñÿ ðàçëè÷íûå ïîäõîäû, îäíèì èç êîòîðûõ ÿâëÿåòñÿ ïîñòðîåíèå äëÿ èñõîäíîé ñåòè òàê
íàçûâàåìîãî ãðàôà àòàê [7]. Ãðàô àòàê äëÿ ñåòè ñ çàäàííîé òîïîëîãèåé � ýòî îðèåíòè-
ðîâàííûé ãðàô, ïðåäñòàâëÿþùèé âñåâîçìîæíûå ïîñëåäîâàòåëüíîñòè äåéñòâèé, â ðåçóëü-
òàòå êîòîðûõ íàðóøàåòñÿ íîðìàëüíîå ôóíêöèîíèðîâàíèå ñåòè. Òàêèå ïîñëåäîâàòåëüíîñòè
äåéñòâèé íàçûâàþòñÿ òðàññàìè àòàê. Â ñëó÷àå ðàñïîçíàâàíèÿ ñèòóàöèè êàê îïàñíîé ïðåä-
ïðèíèìàþòñÿ äåéñòâèÿ äëÿ ïðåñå÷åíèÿ òðàññû àòàê (èçìåíåíèå ïðîïóñêíîé ñïîñîáíîñòè
êàíàëà, óñòàíîâêà çàùèòíûõ ýêðàíîâ è äð.). Â [8] îïèñàíà çàäà÷à èññëåäîâàíèÿ èíôîð-
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ìàöèîííîé ñåòè ñ öåëüþ âûÿâëåíèÿ åå
”
óçêèõ“ ìåñò � ìîäåëèðîâàëàñü ðàáîòà ñåòè ïðè

âîçäåéñòâèè íà íåå DoS-àòàê (îòêàç â îáñëóæèâàíèè). Áûë ðàçðàáîòàí àëãîðèòì, ïîçâî-
ëÿþùèé íàõîäèòü òðàññû, ïðèâîäÿùèå ê îïàñíûì ñîñòîÿíèÿì. Èç ìíîæåñòâà ýëåìåíòîâ
íàéäåííûõ òðàññ âûáèðàåòñÿ êðèòè÷åñêîå ìíîæåñòâî äóã, óäàëåíèå êîòîðûõ ïðèâîäèò ê
íåâîçìîæíîñòè äîñòèæåíèÿ îïàñíûõ ñîñòîÿíèé. Òàêèì îáðàçîì ôîðìèðóåòñÿ ìíîæåñòâî
äåéñòâèé, íåîáõîäèìûõ äëÿ ïîâûøåíèÿ óðîâíÿ çàùèùåííîñòè ñåòè.

Çàäà÷à íàçíà÷åíèÿ êàíàëîâ â ñåòè ïåðåäà÷è äàííûõ. Îäíà èç àêòóàëüíûõ çà-
äà÷ ïðè èññëåäîâàíèè ôóíêöèîíèðîâàíèÿ ñîâðåìåííûõ ñåòåé � çàäà÷à íàçíà÷åíèÿ êàíà-
ëîâ. Íåîáõîäèìî ðàñïðåäåëèòü ðàäèîêàíàëû ìåæäó ðàäèîèíòåðôåéñàìè óçëîâ ñåòè, ÷òîáû
èçáåæàòü èíòåðôåðåíöèè è ìàêñèìèçèðîâàòü ñóììàðíóþ ïðîïóñêíóþ ñïîñîáíîñòü ñåòè.
Ôîðìóëèðîâêà çàäà÷è íàçíà÷åíèÿ êàíàëîâ íàïîìèíàåò âàðèàíò çàäà÷è ðàñêðàñêè ãðàôà,
íî íà ñàìîì äåëå òàêîé íå ÿâëÿåòñÿ, ò. ê. ñóùåñòâóþò äîïîëíèòåëüíûå îãðàíè÷åíèÿ (ñóì-
ìà îæèäàåìîé çàãðóçêè íà âèðòóàëüíûå ñîåäèíåíèÿ, èíòåðôåðèðóþùèå äðóã ñ äðóãîì è
èñïîëüçóþùèå îäèí è òîò æå ÷àñòîòíûé êàíàë, íå äîëæíà ïðåâûøàòü åìêîñòè ýòîãî êàíà-
ëà è äð.). Ýòà çàäà÷à ìîæåò áûòü ðåøåíà àëãîðèòìàìè òåîðèè ãðàôîâ, ïðè ýòîì êàæäîå
ðåáðî ãðàôà ìîäåëèðóåìîé ñåòè äîëæíî èìåòü òàêèå ïàðàìåòðû êàê îæèäàåìàÿ íàãðóç-
êà è ïðîïóñêíàÿ ñïîñîáíîñòü. Â ñòàòüå [9] ðàññìîòðåí âàðèàíò ðåàëèçàöèè mesh-ñåòè ñ
èñïîëüçîâàíèåì óçëîâ, ñíàáæåííûõ íåñêîëüêèìè ñåòåâûìè èíòåðôåéñàìè, ÷òî ïîçâîëÿåò
îäíîâðåìåííî èñïîëüçîâàòü äëÿ ïåðåäà÷è äàííûõ ðàçíûå òðàíñïîðòíûå ðàäèîêàíàëû.

Çàäà÷à î ðàñïðåäåëåíèè êàíàëîâ â ñîòîâîé ñåòè òîæå ìîæåò áûòü ñâåäåíà ê çàäà÷å
î ðàñêðàñêå ñïåöèàëüíîãî ãðàôà, íàçûâàåìîãî ñîòîâûì ãðàôîì. Òàêîé ãðàô ñòðîèòñÿ ïî
ñîòîâîé ñåòè, ïðè ýòîì êàæäîìó óçëó ñîîòâåòñòâóåò íåêîòîðàÿ ÿ÷åéêà ñîòîâîé ñåòè, è äâà
óçëà ñîåäèíåíû ðåáðîì, åñëè ñîîòâåòñòâóþùèå èì ÿ÷åéêè ñìåæíû. Â ñòàòüå [10] îïèñàí
àëãîðèòì äëÿ îïòèìàëüíîé îöåíêè ÷èñëà êàíàëîâ è äîêàçàíî, ÷òî îïòèìàëüíîå ÷èñëî
êàíàëîâ â ñîòîâîé ñåòè ñ êëàñòåðàìè ðàâíî ïëîòíîñòè ñîîòâåòñòâóþùåãî ñîòîâîãî ãðàôà
íåçàâèñèìî îò ãåîìåòðèè ñîò è îäíîðîäíîñòè ðàñïðîñòðàíåíèÿ ðàäèîâîëí.

Ãèïåðãðàô êàê ìîäåëü äëÿ ðåøåíèÿ çàäà÷ ñ ó÷åòîì èíòåðôåðåíöèè. Ïðè
èññëåäîâàíèè çàäà÷è ñîñòàâëåíèÿ ðàñïèñàíèÿ äëÿ ïåðåäà÷è äàííûõ â áåñïðîâîäíûõ ñå-
òÿõ íåêîòîðûå àâòîðû ïðèìåíÿþò ìîäåëü ãèïåðãðàôà [11, 12] è ðåøàþò çàäà÷ó ïîèñêà
ïðàâèëüíîé ðàñêðàñêè ãèïåðãðàôà. Ýòîò ïîäõîä äîñòàòî÷íî íîâûé è ïîçâîëÿåò ó÷åñòü
íåêîòîðûå äîïîëíèòåëüíûå îãðàíè÷åíèÿ, êîòîðûå çà÷àñòóþ íå ó÷èòûâàþòñÿ ïðè èññëåäî-
âàíèè çàäà÷è ïåðåäà÷è äàííûõ (íàïðèìåð, èíòåðôåðåíöèÿ). Ñóùåñòâóåò äâà îïðåäåëåíèÿ
ðàñêðàñêè ìíîæåñòâà âåðøèí â ãèïåðãðàôå H = (V,E). Ïåðâîå îïðåäåëåíèå àíàëîãè÷íî
îïðåäåëåíèþ ðàñêðàñêè â ãðàôå, ò. å. ðàñêðàñêà ñ÷èòàåòñÿ ïðàâèëüíîé, åñëè â íåé ëþáûå
äâå âåðøèíû v1 è v2, ñîäåðæàùèåñÿ â îäíîì ðåáðå e, ïîêðàøåíû â ðàçíûå öâåòà. Äðóãîå
ïîíÿòèå ïðàâèëüíîé ðàñêðàñêè ãèïåðãðàôà áûëî ïðåäëîæåíî Ï. Ýðäåøåì è À. Õàéíàëîì
â 1966 ãîäó. Ñîãëàñíî ýòîìó îïðåäåëåíèþ, ðàñêðàñêà ìíîæåñòâà âåðøèí V ãèïåðãðàôà
H = (V,E) íàçûâàåòñÿ ïðàâèëüíîé, åñëè â ýòîé ðàñêðàñêå âñå ðåáðà èç E íåîäíîöâåò-
íû (ò. å. ñîäåðæàò âåðøèíû ðàçíûõ öâåòîâ). Â [12] ãèïåðãðàôîâàÿ ìîäåëü èñïîëüçóåòñÿ
äëÿ çàäà÷è ïîñòðîåíèÿ ðàñïèñàíèÿ â áåñïðîâîäíûõ ñåíñîðíûõ ñåòÿõ. Òàêàÿ ìîäåëü ïîçâî-
ëÿåò ó÷èòûâàòü ñóììàðíóþ èíòåðôåðåíöèþ è, ñëåäîâàòåëüíî, ÿâëÿåòñÿ áîëåå òî÷íîé ïî
ñðàâíåíèþ ñ òðàäèöèîííîé ãðàôîâîé ìîäåëüþ.

Ñëó÷àéíûå ãðàôû. Âî ìíîãèõ ïóáëèêàöèÿõ äëÿ îïèñàíèÿ ñåòè ÷àñòî èñïîëüçóåòñÿ
ïðîñòàÿ ìîäåëü � ãðàô ñî ñëó÷àéíûìè ðåáðàìè (ïåðâîå îïðåäåëåíèå ñëó÷àéíûõ ãðàôîâ
ââåëè Ýðäåø è Ðåíüè â [13]). Â ñëó÷àéíîì ãðàôå íà n âåðøèíàõ G(n; p) êàæäîå èç âîç-
ìîæíûõ ðåáåð ñóùåñòâóåò ñ âåðîÿòíîñòüþ p. Ñòðóêòóðà ñîâðåìåííûõ ñåòåé ìåíÿåòñÿ âî
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âðåìåíè, ïîýòîìó ñëó÷àéíûå ãðàôû óäîáíû äëÿ îïèñàíèÿ èõ ôóíêöèîíèðîâàíèÿ. Ñ ïîìî-
ùüþ òàêèõ ìîäåëåé ìîæíî ïðîâåñòè àíàëèç ñåòåé � íàïðèìåð, îöåíèòü èõ íàäåæíîñòü è
ñâÿçíîñòü. Â [14] ñëó÷àéíûì ãðàôîì ìîäåëèðóåòñÿ áåñïðîâîäíàÿ ñåíñîðíàÿ ñåòü, ïðåäëî-
æåí àëãîðèòì äëÿ ïîñòðîåíèÿ äåðåâà ïåðåäà÷è äàííûõ, èñïîëüçóåòñÿ êîä Ïðþôåðà äëÿ
îðãàíèçàöèè ìàðøðóòîâ ïåðåäà÷è äàííûõ.

Ñ ïîÿâëåíèåì ãëîáàëüíûõ ñåòåé ïåðåäà÷è äàííûõ (òàêèõ êàê Èíòåðíåò) âîçíèêàåò çà-
äà÷à àíàëèçà óñòîé÷èâîñòè ýòèõ ñåòåé ê âíåøíèì âîçäåéñòâèÿì (íàïðèìåð, âûõîä èç ñòðîÿ
íåêîòîðûõ óçëîâ ñåòè). Äëÿ òàêèõ èññëåäîâàíèé òàêæå óäîáíî ïðèìåíÿòü ìàòåìàòè÷åñêèé
àïïàðàò òåîðèè ñëó÷àéíûõ ãðàôîâ [15].

Ìàòåìàòè÷åñêèå ìîäåëè ñâÿçåé â Èíòåðíåò-ïðîñòðàíñòâå � áåçìàñøòàáíûå

ñåòè, ãðàôû Áàðàáàøè�Àëüáåðò. Äëÿ òîãî ÷òîáû îïðåäåëèòü, êàêèå ãðàôîâûå ìî-
äåëè ÿâëÿþòñÿ àäåêâàòíûìè ïðè îïèñàíèè ñåòåé Èíòåðíåò, íåîáõîäèìî ïîíÿòü, êàêèì
çàêîíàì ïîä÷èíÿþòñÿ ñâÿçè â Èíòåðíåò-ïðîñòðàíñòâå, êàê ïðîèñõîäèò ðàñøèðåíèå ýòî-
ãî ïðîñòðàíñòâà. Âî ìíîãèõ ðåàëüíûõ ñåòÿõ ëèøü íåñêîëüêî óçëîâ èìååò î÷åíü áîëüøîå
÷èñëî ñâÿçåé, à îãðîìíîå êîëè÷åñòâî óçëîâ ñâÿçàíî ìåæäó ñîáîé ñëàáî. Ýòî óñëîâèå íåîá-
õîäèìî ïðèíÿòü âî âíèìàíèå äëÿ îïèñàíèÿ òîïîëîãèè òàêîé ñåòè. Â êà÷åñòâå ìîäåëè äëÿ
ñåòè Èíòåðíåò îáû÷íî èñïîëüçóþò ñëó÷àéíûé ãðàô, âåðøèíàìè êîòîðîãî ÿâëÿþòñÿ ñòðóê-
òóðíûå åäèíèöû Èíòåðíåòà (ñàéòû, ñòðàíèöû è ïð.), è òå âåðøèíû, ìåæäó êîòîðûìè åñòü
ññûëêè, ñîåäèíÿþòñÿ ðåáðàìè. Â 1999 ãîäó Áàðàáàøè îïèñàë íîâûé òèï ñåòåé, íàçâàííûé

”
áåçìàñøòàáíûå ñåòè“ (scale-free networks) [16]. Áåçìàñøòàáíàÿ ñåòü � ýòî ãðàô, â êîòî-
ðîì ñòåïåíè âåðøèí ðàñïðåäåëåíû ïî ñòåïåííîìó çàêîíó. Ìîäåëü, ïîëó÷èâøàÿ íàçâàíèå
Ìîäåëü Áàðàáàøè�Àëüáåðò, âêëþ÷àåò â ñåáÿ äâå âàæíûå îáùèå êîíöåïöèè:

1. Ðîñò: íà÷èíàÿ ñ íåáîëüøîãî ÷èñëà óçëîâ, íà êàæäîì âðåìåííîì øàãå äîáàâëÿåòñÿ
îäèí íîâûé óçåë ñ m ñâÿçÿìè (íîâûé óçåë ñîåäèíÿåòñÿ ñ m ðàçëè÷íûìè, óæå ñóùåñòâóþ-
ùèìè óçëàìè).

2. Ïðåäïî÷òèòåëüíîå ïðèñîåäèíåíèå: âåðîÿòíîñòü, ñ êîòîðîé íîâîé óçåë áóäåò ñîåäè-
íÿòüñÿ ñ óæå ñóùåñòâóþùèì óçëîì, çàâèñèò îò ÷èñëà ñâÿçåé, êîòîðûìè ýòîò óçåë óæå
ñâÿçàí ñ äðóãèìè óçëàìè.

Ïðèíöèï ïðåäïî÷òèòåëüíîãî ïðèñîåäèíåíèÿ çàêëþ÷àåòñÿ â òîì, ÷òî ÷åì áîëüøå ñâÿçåé
èìååò óçåë, òåì áîëåå ïðåäïî÷òèòåëüíî äëÿ íåãî ñîçäàíèå íîâûõ ñâÿçåé. Óçëû ñ íàèáîëü-
øåé ñòåïåíüþ èìåþò áîëüøå âîçìîæíîñòåé çàáèðàòü ñåáå ñâÿçè, äîáàâëÿåìûå â ñåòü. Åñëè
ñòðàíèöà âûáèðàåò ñåáå ñâÿçè ñðåäè äðóãèõ ñòðàíèö, òî âåðîÿòíîñòü âûáîðà îïðåäåëåííîé
ñòðàíèöû áóäåò ïðîïîðöèîíàëüíà åå ñòåïåíè. Ìíîãèå ñåòè � ñîöèàëüíûå, êîììóíèêàöè-
îííûå, áèîëîãè÷åñêèå, ãðàôû öèòèðîâàíèé, ññûëîê â WWW, è äðóãèå ñèñòåìû � õîðîøî
ìîäåëèðóþòñÿ ãðàôàìè Áàðàáàøè�Àëüáåðò.

Ãåîìåòðè÷åñêèå ãðàôû. Äëÿ ìîäåëèðîâàíèÿ ðàáîòû ñîâðåìåííûõ ñåòåé ïåðåäà÷è
äàííûõ ÷àñòî èñïîëüçóþò ñëó÷àéíûå ãåîìåòðè÷åñêèå ãðàôû. Ñëó÷àéíûé ãåîìåòðè÷åñêèé
ãðàô ñ ïàðàìåòðàìè n, r ñòðîèòñÿ ïóòåì ðàçìåùåíèÿ íà ïëîñêîñòè (ñëó÷àéíûì îáðàçîì è
íåçàâèñèìî äðóã îò äðóãà) n âåðøèí è äîáàâëåíèÿ ðåáåð ìåæäó òåìè âåðøèíàìè, êîòîðûå
íàõîäÿòñÿ íà ðàññòîÿíèè íå áîëåå r äðóã îò äðóãà. Ìîäåëèðîâàíèå ñåòåé òàêèì êëàññîì
ãðàôîâ ñ÷èòàåòñÿ áîëåå ðåàëèñòè÷íûì, ÷åì ñëó÷àéíûìè ãðàôàìè.

Ñðåäè ñëó÷àéíûõ ãåîìåòðè÷åñêèõ ãðàôîâ âûäåëÿþò âàæíûé ïîäêëàññ � Unit Disk
Graphs (UDG�ãðàôû). Â òàêîì ãðàôå, ðàñïîëîæåííîì â Åâêëèäîâîé ïëîñêîñòè, ðåáðî
ìåæäó äâóìÿ âåðøèíàìè ñóùåñòâóåò, åñëè åâêëèäîâî ðàññòîÿíèå ìåæäó ýòèìè âåðøèíàìè
ìåíüøå ëèáî ðàâíî 1. Íàçâàíèå

”
unit disk graph“ ïðèøëî èç âû÷èñëèòåëüíîé ãåîìåòðèè,

îíî îáîçíà÷àåò ñïåöèàëüíûé âèä ãðàôîâ ïåðåñå÷åíèé. Åñëè âåðøèíû ðàñïðåäåëåíû íà
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Ðèñ. 2. Ïðèìåð UDG-ãðàôà

ïëîñêîñòè ñëó÷àéíûì îáðàçîì è íåçàâèñèìî äðóã îò äðóãà, òî òàêîé UDG-ãðàô íàçûâàåòñÿ
ñëó÷àéíûì UDG-ãðàôîì.

Unit Disk Graph � ìîäåëü äëÿ àíàëèçà ôóíêöèîíèðîâàíèÿ áåñïðîâîäíûõ

ñåòåé.

Îïðåäåëåíèå. Ãðàô G = (V,E) ñ ìíîæåñòâîì âåðøèí V è ìíîæåñòâîì ðåáåð E íàçûâà-
åòñÿ UDG-ãðàôîì, åñëè è òîëüêî åñëè ñóùåñòâóåò ðàñïîëîæåíèå åãî âåðøèí íà ïëîñêîñòè,
òàêîå, ÷òî (u, v) ∈ E òîãäà è òîëüêî òîãäà, êîãäà â Åâêëèäîâîé ìåòðèêå ðàññòîÿíèå ìåæäó
u è v ìåíüøå ëèáî ðàâíî 1.

Ýòî îïðåäåëåíèå ýêâèâàëåíòíî ñëåäóþùåìó: ãðàôG = (V,E) íàçûâàåòñÿ UDG-ãðàôîì,
åñëè è òîëüêî åñëè ñóùåñòâóåò ðàñïîëîæåíèå âåðøèí íà ïëîñêîñòè, òàêîå, ÷òî (u, v) ∈ E
òîãäà è òîëüêî òîãäà, êîãäà îêðóæíîñòè åäèíè÷íîãî ðàäèóñà ñ öåíòðàìè â âåðøèíàõ u
è v ïåðåñåêàþòñÿ. Ïðè ìîäåëèðîâàíèè ñåòåé UDG-ãðàô ïðåäñòàâëÿåò ñîáîé èäåàëèçèðî-
âàííóþ ñåòü ñ ìíîæåñòâîì óçëîâ, ðàñïîëîæåííûõ â Åâêëèäîâîé ïëîñêîñòè è èìåþùèõ
îäèíàêîâûå ðàäèóñû ïåðåäà÷è äàííûõ. Óçëû ïåðåäàþò äðóã äðóãó èíôîðìàöèþ, åñëè íà-
õîäÿòñÿ â ïðåäåëàõ äàëüíîñòè ïåðåäà÷è ñèãíàëà. Íà ðèñ. 2 ïðèâåäåí ïðèìåð òàêîãî ãðàôà.

Èñïîëüçîâàíèå UDG-ãðàôîâ äëÿ ìîäåëèðîâàíèÿ òîïîëîãèè áåñïðîâîäíûõ ñåòåé íà-
÷àëîñü ñî ñòàòüè Huson [17]. Óäîáñòâî èñïîëüçîâàíèÿ ýòîé ìîäåëè çàêëþ÷àåòñÿ â òîì,
÷òî äëÿ UDG-ãðàôîâ ìîãóò áûòü íàéäåíû äîñòàòî÷íî ýôôåêòèâíûå ïðèáëèæåííûå àë-
ãîðèòìû äëÿ ðåøåíèÿ èçâåñòíûõ çàäà÷ îïòèìèçàöèè: ïîèñê ìàêñèìàëüíîãî íåçàâèñèìîãî
ìíîæåñòâà, ðàñêðàñêà ãðàôîâ, ðàçáèåíèå ãðàôà íà êëèêè. Íàïðèìåð, â ñòàòüå [18] îïè-
ñàí ïðèáëèæåííûé àëãîðèòì äëÿ ïîñòðîåíèÿ âåðøèííî-âçâåøåííîãî äåðåâà Øòåéíåðà, â
[19] ïðèâåäåí ïîëèíîìèàëüíûé àëãîðèòì äëÿ çàäà÷è ïîèñêà ìàêñèìàëüíîé êëèêè â UDG-
ãðàôå. Âñå ýòè çàäà÷è èìåþò ïðèìåíåíèå äëÿ ïîñòðîåíèÿ àëãîðèòìîâ ôóíêöèîíèðîâàíèÿ
â ñåòÿõ, ïîýòîìó èññëåäîâàíèÿ òàêèõ ãðàôîâ âûçûâàþò áîëüøîé èíòåðåñ. Â [20] îïèñàí
àëãîðèòì ñëó÷àéíîé ãåíåðàöèè UDG-ãðàôîâ ñ çàäàííûìè íàïåðåä ñâîéñòâàìè, ÷òî äàåò
âîçìîæíîñòü òåñòèðîâàòü àëãîðèòìû íà ñåòÿõ ñ îïðåäåëåííîé òîïîëîãèåé.

Çàêëþ÷åíèå. Äëÿ ìîäåëèðîâàíèÿ ñîâðåìåííûõ ñåòåé ïåðåäà÷è äàííûõ ìîæíî
èñïîëüçîâàòü ðàçëè÷íûå ãðàôîâûå ìîäåëè, êîòîðûå àäåêâàòíî îïèñûâàþò òîïîëîãèþ
ñåòè è ïðåäîñòàâëÿþò íåîáõîäèìûé ìàòåìàòè÷åñêèé àïïàðàò äëÿ ðåøåíèÿ àêòóàëüíûõ
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îïòèìèçàöèîííûõ çàäà÷. Â ñòàòüå åùå íå îïèñàíû ìíîãèå ãðàôîâûå ìîäåëè, âîçíè-
êàþùèå äëÿ êîíêðåòíûõ çàäà÷ ñëîæíûõ ñèñòåì � íàïðèìåð, ìîäåëü êîïèðîâàíèÿ (ñ
åå ïîìîùüþ ëåãêî ïîêàçûâàòü ïëîòíûå ñîîáùåñòâà â Èíòåðíåòå), ëèíåéíàÿ õîðäîâàÿ
äèàãðàììà (ñâÿçàíà ñ ôîðìèðîâàíèåì web-ãðàôà). Âñå ýòè ìîäåëè èìåþò ïðèìåíåíèå
äëÿ ðàçëè÷íûõ çàäà÷ íàäåæíîñòè ïåðåäà÷è äàííûõ, àíàëèçà ðîñòà ãëîáàëüíûõ ñåòåé è äð.
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